Liite: Palveluntuottajaohjeen keskeiset muutokset,
versio 3.0 ->4.0

Vertailu perustuu julkaistuun versioon 3.0 (1.11.2024) ja julkaisuun menevaan versioon 4.0 (2.11.2026). Liitteeseen

on koottu sisallollisesti merkittavat muutokset. Pelkkid numeroinnin, kirjoitusasun ja rakenteen teknisid muutoksia

ei ole luetteloitu erikseen, ellei niilla ole vaikutusta ohjeen sisaltoon tai soveltamiseen.

Yhteenveto

Versiossa 4.0 palveluntuottajan vastuita on tdsmennetty erityisesti henkildston ja alihankkijoiden ohjauksessa,

kayttooikeuksissa, tilaajan tietojen kasittelysséa, poikkeamien hallinnassa, rekisterdidyn oikeuksien toteuttamisessa

javalvonnassa. Ohjeeseen on lisatty tekoalyn kayttoa koskeva luku ja itsearvioinnin tarkastuslista on rakennettu

uudelleen palveluntuottajan johtamis-, teknisten ja tietosuojakontrollien nakékulmasta.

Keskeiset muutokset

Aihe / kohta

Muutos versiossa 4.0

Merkitys

Johdanto ja
soveltamisala

Ohjeen yhteys hyvaksyttyyn tietoturva- ja
tietosuojapolitiikkaan on tuotu nakyvaksi.
Soveltamisalaa on laajennettu sopimuksen ja
palvelusetelin lisdksi muihin jarjestelyihin.
Palveluntuottajan velvollisuus noudattaa sopimusta,
henkilotietojen kasittelyn ehtoja, tilaajan ohjeita ja
tata ohjetta on tdsmennetty. GDPR 28 artiklan viittaus
on korjattu.

Vahvistaa ohjeen asemaa
politiikan kdytannon
jalkautuksena ja selkeyttaa
kasittelijan velvoitteiden
kokonaisuutta.

Kasittelymallit ja
rekisterinpito

Lisatty kuvaus vaihtoehdoista, joissa palveluntuottaja
kayttaa hyvinvointialueen laitteita/jarjestelmia tai
omia laitteita/jarjestelmia. Sosiaalipalvelujen
rinnakkais- ja suoraliittymat on kuvattu. Sopimuksen
ulkopuolisten palvelujen tietojen kasittelyd on
tdsmennetty: hyvinvointialueen rekisteritietoja ei saa
hyodyntaa naissa tilanteissa.

Tekee erilaiset tekniset ja
toiminnalliset kasittelymallit
nakyviksi ja erottaa tilaajan
rekisterin kdyton muusta
palveluntuottajan
toiminnasta.

Organisointi,
osaaminen ja
alihankinta

Palveluntuottajan vastuuta on laajennettu
henkildoston perehdytykseen, osaamisen yllapitoon,
alihankkijoiden ohjaamiseen seka kayttdoikeuksien
ajantasaisuuteen. Tilaajan kayttooikeuksien muutos-
ja poistotarpeista on ilmoitettava viipymatta.

Siirtda vastuun yksittaisen
tyontekijan ohjeistamisesta
selkedammin myos
palveluntuottajaorganisaation
johtamisvastuuksi.

Salassapito

Otsikkoon on lisatty hyvaksikayttokielto ja kasittelyn
tarpeellisuus on sidottu kulloiseenkin tydtehtavaan.

Korostaa, ettei salassa
pidettavaa tietoa saa kayttaa
oman tai toisen hyoddyn tai
vahingon tarkoituksessa ja
etta kasittely on
tarveperusteista.

Hyvinvointialueen
laitteet ja
tunnistautuminen

Laitteiden kayttotarkoitusta, turvallisia tietovalineita,
tydskentely-ymparistoa ja kasittelypaikkoja on
tdsmennetty. Yksityiskohtainen 12 merkin
salasanamalli on korvattu tilaajan voimassa olevilla
tunnistautumis- ja salasanavaatimuksilla.

Tekee vaatimuksesta
teknologianeutraalimman ja
sitoo toiminnan tilaajan
kulloinkin voimassa oleviin
vaatimuksiin.




Aihe / kohta Muutos versiossa 4.0 Merkitys
Tunnistautumistietojen vaarantumisesta
ilmoittaminen seka kayttooikeusmuutokset on lisatty.
Palveluntuottajan oma | Palveluntuottajan vastuu omien laitteiden, Vahvistaa

kasittely-ymparisto

jarjestelmien, tietoliikenneyhteyksien, yllapidon ja
kayttooikeuksien suojaamisesta on tasmennetty.
Tilaajan tietoja saa kasitelld vain sopimuksen
mukaiseen tarkoitukseen, tarpeellisessa laajuudessa
ja hyvaksytyissa ymparistoissa.

tarkoitussidonnaisuutta,
hyvaksyttyjen kasittely-
ymparistdjen kayttoa ja
palveluntuottajan omaa
suojausvastuuta.

Internet ja verkkoon
liitettavat laitteet

Hyvinvointialueen verkkoon liitettavia laitteita koskeva
kielto on tdsmennetty siten, etta laitteista on sovittava
hyvinvointialueen tietohallinnon kanssa.

Selkeyttaa
hyvaksymismenettelyn
periaatetta.

Sahkoposti, kalastelu
ja pikaviestimet

Kalastelu- ja vaarantumistilanteiden toimintaohjetta
on laajennettu koskemaan tunnusten antamista,
tiedostojen lataamista ja muita toimia.
Pikaviestimissa painotus on muutettu tilaajan
hyvaksymiin viestintdkanaviin ja tietojen
suojaustarpeeseen.

Selkeyttaa toimintaa
epaillyssa tunnusten
vaarantumisessa ja sitoo
viestintdkanavan valinnan
tilaajan hyvaksyntaan.

Sosiaalinen media

Lisatty vaatimus siita, etteivat tekstit, kuvat, videot,
aanitallenteet tai niiden taustat saa paljastaa
luottamuksellista tietoa tai turvallisuusjarjestelyja
vaarantavaa tietoa.

Laajentaa salassapidon
kaytannon soveltamista
somejulkaisuihin.

Tekodalyn kayttd

Lisatty kokonaan uusi luku. Tilaajan tietoja ei saa
kasitella tekoalypalvelussa eika kayttda mallin
kouluttamiseen tai vastaavaan tarkoitukseen ilman
tilaajan etukéateistd hyvaksyntaa.

Tuo tekoalyn kayton osaksi
samoja tietoturva-, tietosuoja-
, salassapito- ja
tiedonhallintavaatimuksia
kuin muun tietojenkasittelyn.

Tyoymparisto ja
fyysinen suojaus

Tyopisteiden, nayttdjen, tulostamisen, asiakirjojen
kuljettamisen ja keskustelujen suojaamista on
tdsmennetty. Henkilon oikeellisuuden varmistaminen
on ulotettu myds etayhteydella kaytavaan
keskusteluun.

Taydentaa salassa pidettavan
tiedon fyysista ja
kayttotilanteisiin liittyvaa
suojaamista.

Tietoturva- ja
tietosuojapoikkeamat

Ilmoitusvelvollisuus on laajennettu havaitusta tai
epaillysta poikkeamasta, joka koskee tai voi koskea
tilaajan tietoja, jarjestelmia tai palvelua. Lisatty
vahingon rajaaminen, selvitystietojen sailyttdminen,
vaikutusten arviointi ja tilaajan avustaminen.

Muuttaa kohdan yleisesta
loukkausilmoituksesta
kattavammaksi poikkeamien
hallintavelvoitteeksi.

Asiakas- ja
potilastietojen kasittely

Erikoissairaanhoitoon siirtymista koskenut yksittdinen
esimerkki on korvattu yleiselld periaatteella: kasittely
edellyttaad asiakas-/potilassuhdetta, tydtehtavaa tai
muuta lainmukaista perustetta ja kasittelyoikeus
paattyy tarpeen paattyessa.

Yleistaa kasittelyoikeuden
perusteen ja tekee siita
sovellettavamman eri
palvelutilanteisiin.

Asiakkaan ja potilaan
oikeudet

Tasmennetty sote-palvelujen kasittelyperusteeksi
rekisterinpitajan lakisaateinen velvoite. Oikeuksien
hakemisen ja henkildtietojen kasittelyn kuvausta on
paivitetty. Lisatty palveluntuottajan velvollisuus
avustaa tilaajaa rekisterdidyn oikeuksien
toteuttamisessa eika palveluntuottaja toteuta
rekisterinpitajalle kuuluvaa pyyntoa itsendisesti ilman
erillista sopimista.

Selkeyttaa rekisterinpitajan ja
kasittelijan tydnjakoa
rekisterdidyn oikeuksissa.

Valvonta ja
seuraamukset

Lisatty palveluntuottajan velvollisuus antaa tilaajalle
valvontaa varten tarvittavat tiedot ja selvitykset
kayttooikeuksista, lokeista seka tietoturva- ja
tietosuojavaatimuksista. Yksityiskohtaiset

Vahvistaa tilaajan
valvontamahdollisuuksia ja
tekee seuraamuksia
koskevasta tekstista




Aihe / kohta

Muutos versiossa 4.0

Merkitys

rikosnimikkeiden rangaistusasteikot on korvattu
yleisemmalla tapauskohtaisella kuvauksella.

yleisemman ja
yllapidettavamman.

Rakenne ja numerointi

Palveluntuottajan oman ympariston kaytto on siirretty
ennen Internet/séhkoposti/some-lukua. Uusi
tekoalyluku muuttaa myohempien lukujen
numerointia.

Parantaa rakennetta ja nostaa
palveluntuottajan oman
ymparistdon seka tekoalyn
kasittelyn nakyvammaksi.

Liite 1: itsearvioinnin
tarkastuslista

Vanha yksittaisiin kayttajatoimiin ja erillisiin GDPR-
oikeuksiin painottunut tarkastuslista on korvattu
palveluntuottajan itsearviointilistalla. Uusina
teemoina ovat mm. johtaminen ja osaaminen,
alihankinta, kayttooikeudet, kasittely-ymparisto,
tiedonsiirto, testaus, lokitus ja valvonta, jatkuvuus ja
palautuminen, tekoaly seka poikkeamat.

Muuttaa liitteen yleisesta
muistilistasta
systemaattisemmaksi
palveluntuottajan kontrollien
itsearvioinniksi ja kytkee sen
politiikkaan, ohjeeseen ja
sopimusvelvoitteisiin.

Tarkastuslistan uudistuminen

Version 3.0 tarkastuslista sisalsi erilliset tietoturva- ja tietosuojatoimenpiteiden osiot ja runsaasti kayttajakohtaisia

ohjeita seka yksittaisia rekisterdidyn oikeuksia. Versiossa 4.0 tarkastuslista on jasennetty palveluntuottajan

hallinnollisiin, teknisiin ja tietosuojakontrolleihin. Samalla rekisterdidyn oikeuksia koskevat yksittaiset kylla/ei-

vaittdmat on korvattu palveluntuottajan avustamis- ja ohjausmenettelyd arvioivalla kontrollilla.

Huomio vertailun rajauksesta

Liite kuvaa versioiden 3.0 ja 4.0 véliset olennaiset sisallolliset muutokset. Asiakas- ja potilasasiakirjojen kirjaamista

koskevista pitkistd osuuksista on nostettu esiin vain ne kohdat, joissa velvoite tai toimintaperiaate muuttuu.

Muutoin séilynyt sisalto ei ole mukana muutosluettelossa.
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